CONTRATACION DE LOS SERVICIOS DE SOPORTE Y MANTENIMIENTO DE INFRAESTRUCTURAS,
REDES Y SEGURIDAD INFORMATICA DE LA FUNDACION CENTRO CULTURAL INTERNACIONAL
OSCAR NIEMEYER - PRINCIPADO DE ASTURIAS.

PLIEGO DE PRESCRIPCIONES TECNICAS (EXPTE. 2020/0021)

1.-OBJETO DEL CONTRATO.

La Fundacién Centro Cultural Internacional Oscar Niemeyer — Principado de Asturias (Fundacion
Niemeyer) precisa proceder a la contratacion de los servicios de soporte y mantenimiento de
infraestructuras, redes y seguridad informatica, necesarios para el cumplimiento y realizacién de sus
fines institucionales, no disponiendo esta Fundacidn internamente de los medios materiales ni humanos
precisos y adecuados para la realizacién de su objeto.

El objeto y contenido de la contratacién propuesta se definen para dar cobertura a la necesidad que se
trata de satisfacer, que es la siguiente: disponer de un soporte que ayude a la resolucién de las
incidencias que surgen en el funcionamiento normal de los sistemas de infraestructuras, redes y
seguridad informatica, ademas de realizar las adaptaciones y cambios que se requieran en las mismas
y prestar atencidon y ayuda a los usuarios internos y externos en el uso de las soluciones puestas a su
disposicion.

2.-ALCANCE DEL CONTRATO.

2.1.- Actividades y servicios que conforman el objeto del contrato.

El objeto del presente contrato abarca el soporte, mantenimiento y evolucién de los siguientes
elementos:

- Mantenimiento de sistemas operativos de clientes y servidores y redes de datos internas,
entendiendo como tales todas las tareas relacionadas con atencién a consultas de usuarios, la
instalacion, configuracién, actualizacién y administracion de los sistemas informaticos de Fundacion
Niemeyer incluyendo tanto el software como el hardware implicado en ello, tanto en servidores como
en clientes fisicos o virtualizados y escritorios de usuario, asi como en otro tipo de dispositivos
que se encuentran accesibles desde la red corporativa, para el correcto funcionamiento de la
infraestructura informatica y de red de Fundacién Niemeyer

- Se incluyen todos los equipos de usuario situados en la sede del Centro Niemeyer en Avilés.

Para ello, se desarrollaran los siguientes servicios:
= Mantenimiento preventivo.
< Mantenimiento correctivo y soporte a usuarios.
 Mantenimiento evolutivo.

< Gestibn de toda la documentacion asociada a los servicios y gestion del contrato
(documentos de andlisis y requisitos, disefio de la solucion, manuales, fuentes vy
ejecutables, informes de seguimiento, etc.).

A continuacion, se describe el akance requerido para cada uno de dichos aspectos.

2.1.1.- Mantenimiento preventivo.

El personal técnico de la empresa adjudicataria realizara, con una frecuencia maxima mensual, tareas
de caracter preventivo en todos y cada uno de los equipos objeto de mantenimiento. Comprendera
tareas periédicas de revision de puntos criticos de los elementos bajo la competencia del contrato.

Este mantenimiento debe incluir, entre otras, las siguientes tareas:

e Inspeccion ocular del estado fisico general de los equipos y sus periféricos, ademas de las
redes y conexiones, como base para la decision de sustitucion o no de los mismos para su
reparacion o limpieza.

e Supervision del rendimiento de los diferentes elementos gestionados, identificando y
corrigiendo posibles errores ocultos o recuperables y permitan evitar averias mediante la
reparacion o sustitucion de elementos afectados.

e Limpieza, ajuste, inspeccidn y verificacién de monitores, cabezas lectoras de discos y demas
elementos mecanicos existentes.



e Para garantizar la maxima disponibilidad, asi como un éptimo funcionamiento del sistema y
equipos, se debera proporcionar herramientas que de forma automatica y continua (9 horas/dia
y 5 dias/semana) monitoricen el estado de los equipos, tomando decisiones en funcién de las
caracteristicas del problema.

e Investigacion del impacto sobre el entorno de un cambio en algin elemento gestionado o
no por el adjudicatario.

e Soporte y gestion de las redes wifi del centro.
e Estudio de alternativas en la implantacién de ciertas especificaciones.

e Gestion de los dispositivos de firewall, antivirus y antimalware y de sus correspondientes
actualizaciones

e Gestion de licencias de servidores remotos, software, y cualesquiera otros soportes que se
estimen necesarios para el correcto funcionamiento de los equipos y el entorno tecnoldgico.

e Generacion de propuestas de cambios en las soluciones incluidas en el objeto del
contrato, para la mejora del entorno tecnoldgico.

e Identificacion de potenciales faltas de rendimiento a futuro, y elaboracion de propuestas
de evolucion para evitarlas.

2.1.2.- Mantenimiento correctivo y soporte a usuarios.

Consiste en la resolucion de incidencias funcionales y técnicas detectadas, ya sea por deteccion automatica
0 por deteccion de los usuarios de la Fundacion Niemeyer durante el manejo de las soluciones o servicios
incluidos en el objeto del contrato. Se da servicio a un volumen de 10 usuarios habituales y 3 usuarios
esporadicos en total, en las oficinas del Centro Niemeyer en Avilés.

Este mantenimiento se aplica a las incidencias derivadas de los propios sistemas, objeto de este servicio, o
las que puedan surgir fuera del periodo de garantia de proyectos anteriores implantados en el Centro
Niemeyer.

La correccion de los defectos funcionales y técnicos de los sistemas cubiertos por el servicio de
mantenimiento, incluye:

- Diagnéstico del error/ problema.

+ Analisis funcional y técnico de la solucion.

- Desarrollo de las modificaciones, incluyendo pruebas unitarias documentadas.
e Soporte en la implantacion/integracion.

 Pruebas documentadas del sistema.

-« Deteccion de problemas recurrentes. ldentificacion, andlisis, disefio y ejecucion de las
correcciones necesarias para la resolucién de dichos problemas.

- Soporte a las areas usuarias en resolucion de incidencias derivadas de una incorrecta
operativa de usuario/a.

e Coordinacion con proveedores de servicios informaticos especificos vinculados a programas o
aplicaciones informaticas que hayan de compatibilizarse con los sistemas existentes.

e Soporte y gestion de las redes wifi del centro asi como mantenimiento del funcionamiento de
las redes por cable y sus conexiones.

= Formacion requerida por el personal del Centro Niemeyer asociada a las modificaciones
introducidas.

< Mantenimiento de las documentaciones técnicas, funcionales y de usuario.

En el caso de exista algun equipo averiado debera ponerse en condiciones Optimas de funcionamiento. La
reparacion o sustitucién de piezas defectuosas cubriran todos y cada uno de los elementos (externos,
internos, eléctricos y mecanicos) que componen los equipos, incluidos los cables, conectores, accesorios e
interfaces que estén conectados, asi como todos los diversos componentes afiadidos de los mismos.

Cuando no sea posible la reparacion en las propias instalaciones, o en caso de dificultades que hagan
prever un tiempo de inactividad del sistema superior a 24 horas, el adjudicatario sustituird temporalmente el
equipo o los componentes averiados por otro de similares o superiores prestaciones, con las siguientes
puntualizaciones:

e La sustitucion temporal del elemento no debera prolongarse mas alla de 30 dias, a contar desde la
notificacion telefénica de la averia.

e El stock de equipos para la sustitucion correra a cargo del adjudicatario, asi como el transporte de los
equipos a reparar y sus sustitutos.



e El equipo debera estar suficientemente asegurado durante los desplazamientos y permanencia del
mismo en los locales de reparacion.
Las tareas de mantenimiento correctivo incluiran, ademas, las siguientes actuaciones:

= Analisis de problemas de rendimiento en transacciones concretas, debido a problemas de desarrollo
o de configuracion.

 Conversiones de datos / cargas / interfaces y soporte paralos proyectos adicionales que
se desarrollen en el Centro Niemeyer y la coordinacion con los proveedores de dichos
programas o aplicaciones.

« Validacién de la integridad de los datos mostrados.

= Formacion requerida por el personal del CENTRO NIEMEYER asociada a las nuevas
funcionalidades o sistemas implantados.

También se incluyen en este apartado los trabajos de analisis y resolucion de incidencias de usuario
que, una vez analizadas, no requieran cambios o modificaciones de las soluciones objeto de contrato,
sino de su delegacion a otros responsables para su solucion.

CONDICIONES DEL MANTENIENDO CORRECTIVO

El adjudicatario pondra a disposicion de los usuarios para atencion de averias/consultas un teléfono Unico
para toda Fundacion Niemeyer.

Las condiciones de mantenimiento (horario de cobertura, tiempo de respuesta y de resolucion) que deben
garantizar en todos los equipos incluidos en el presente contrato, deben cumplir con las siguientes
especificaciones:

e Periodo de atencion: 9 horas/dia y 5 dias/semana (L-D).
e Tiempo de respuesta: Maximo de 5 horas.
e Tiempo de resolucion: Maximo de 24 horas.

Siendo:

Periodo de atencién: Se trata del horario de atencion personalizada y recogida de partes de averias y de
trabajo para la realizacion de las tareas de reparacion en las dependencias de las instalaciones afectadas.

Tiempo de respuesta: Es el tiempo comprendido desde la notificacion telefonica de la averia al adjudicatario,
realizada dentro del horario de cobertura, hasta el momento de su llegada a la instalacién, donde se le ha
requerido para realizar las prestaciones oportunas.

Tiempo de resolucion: Es el tiempo que va desde la notificacion telefénica de la averia al adjudicatario,
dentro del horario de cobertura, hasta el momento en que se informa de su cierre, por haber resuelto la
misma.

DIAGNOSTICO REMOTO

La prestacion de este servicio, cuando sea aplicable, se realizar4d mediante la conexion remota, via modem,
a los equipos objeto de mantenimiento a través de la red existente, para la ejecucion de programas
especializados que examinen el estado del sistema, sus archivos histéricos de incidencias y de errores, con
el fin de estudiar la situacion del mismo y analizar la informacion obtenida en busca de algun posible mal
funcionamiento o indicio de ello, al objeto de establecer las causas para su correccion y/o prevenir otros
mayores.

Los procedimientos que se realicen en funcion de este servicio, se efectuaran Unica y exclusivamente con la
autorizacién del responsable de la instalacion o sistema de que se trate.

MANTENIMIENTO PRESENCIAL

La prestacion de este servicio tiene como finalidad el apoyo presencial de técnico cualificado en caso de
necesidad de la Fundacion Niemeyer, por la realizacion de eventos o actividades fuera del uso diario del
Centro.

El tiempo de respuesta para el mantenimiento presencial se establece en un maximo de 2 horas.

Para este efecto, se ofertard un total de 25 horas presenciales al afio sin coste adicional, que podran
ser requeridas para eventos o necesidades que puedan requerirse en cualquier horario y dia de la semana,
cuyo uso sera informado por el técnico responsable de la Fundacion Niemeyer a la empresa adjudicataria
con una antelacion minima de 48 horas antes de la prestacién del servicio.



Los procedimientos que se realicen en funcién de este servicio, se efectuaran Unica y exclusivamente con la
autorizacién del responsable de la instalacion o sistema de que se trate.

2.1.3.- Mantenimiento evolutivo.

Se orienta a los desarrollos necesarios para cubrir las nuevas funcionalidades solicitadas por la
Fundacion Niemeyer, o modificaciones a las funcionalidades existentes que les permitan agilizar y
mejorar su gestion y sus procesos. También incluye la adaptacion de las soluciones incluidas en el
objeto del contrato a nuevos escenarios de trabajo y/o tecnoldgicos, asegurando su compatibilidad y
correcto funcionamiento, aprovechando al maximo las nuevas prestaciones del producto y realizando
para ello la oportuna coordinacién con los proveedores de dichos servicios y/o aplicaciones.

El mantenimiento evolutivo incluye:

< Asesoramiento y recomendacion de las diferentes herramientas o sistemas comerciales
existentes en el mercado, susceptibles de ser utilizadas en el Centro Niemeyer en lo relativo al
objeto del contrato.

- Elandlisis funcional, técnico y de impacto de los cambios, mejoras y nuevas funcionalidades.

 Plan de trabajo y dimensionamiento para las diferentes fases de evolucion e implantaciéon
de los sistemas analizados.

< Aprobacion, por parte de los usuarios clave, y/o del responsable de la Fundacion Niemeyer, en
caso de cambios generales de las propuestas de cambio.

e El desarrollo de las modificaciones (programacion, colaboracion en la instalacién y/o
configuracién, etc.).

 Todas las pruebas del sistema, que se deberan documentar.
< Mantenimiento de las documentaciones técnicas, funcionales y de usuario.

Dentro del mantenimiento evolutivo distinguimos varios tipos por el tratamiento que reciben:

- Estudio y valoracion de mejoras. Son aquellas peticiones de evolutivo, cuyo objetivo es
obtener una estimacion de tiempos y esfuerzos para el desarrollo, ademas de contemplar
el grado de adaptacion que suponen respecto al modelo implantado. Este tipo de Incidencias
se incluyen en los servicios objeto del contrato.

< Evolutivo menor. Consiste en la implantacion, a peticion del usuario, de cambios en las
soluciones incluidas en el objeto del contrato con un tiempo de ejecucion inferior a 30
horas. Este tipo de incidencias se incluyen en los servicios objeto del contrato.

< Evolutivo mayor. Relativo a nuevas funcionalidades que, por su naturaleza y complejidad,
requieren un alto esfuerzo de desarrollo, excediendo el &mbito del evolutivo menor y que, por tanto
deben ser planificadas y acometidas de forma independiente. En este tipo de incidencias se
aportaran cuantas informaciones sean necesarias para la definicibn de un nuevo proyecto, pero
su resolucién esta contemplada entre los servicios objeto del contrato en la medida que no
condicione la ejecucién de los trabajos de menor esfuerzo.

Las tareas de mantenimiento evolutivo incluirdn, ademas, las siguientes:

= Andlisis de problemas de rendimiento en transacciones concretas, debido a problemas de
desarrollo o de configuracion.

- Conversiones de datos / cargas / exportaciones y soporte para los proyectos adicionales
que se desarrollen en el Centro Niemeyer.

- Validacién de la integridad de los datos mostrados en las soluciones incluidas en el
objeto de contrato.

e Formacion requerida por el personal del Centro Niemeyer asociada a las nuevas
funcionalidades o sistemas implantados.
2.2.- Modificaciones previstas

Durante el periodo de vigencia del contrato se podran producir modificaciones en la relacion de equipos
a mantener a consecuencia de la incorporacion de altas de nuevos equipos o de bajas de los
existentes.

Las altas y bajas de los equipos se tramitaran de la siguiente manera:

e Alta de nuevos equipos: Los nuevos equipos se facturaran al precio mensual de adjudicacion
para cada tipo de equipo.

e Bajas de equipos existentes: Se producira la baja del equipo a los 15 dias del aviso por e-mail.

2.3.- Tarificacién del servicio.



La tarificacion del servicio se realizara en base al presupuesto de adjudicacién dividido entre los meses
de prestacion del servicio, cantidad a la que se restara la penalizacion aplicable, en caso de haberla.

2.4.- Equipo de trabajo.
Los perfiles minimos que deberan adscribirse a la ejecuciéon de este trabajo seran.

o Un jefe del proyecto, que serd el responsable principal de la totalidad del mismo. Debera
contemplar el proyecto en su totalidad y, a la vez, los detalles especificos que puedan ser fuente
de problemas en la consecucion de los objetivos. Supervisara la adherencia de los procesos a los
estandares y normas fijados en el proyecto y lo controlard para mantenerlo dentro de los
margenes de tiempo y presupuesto. Debera contar con tres afios de experiencia en la direccion
de proyectos relacionados con el servicio licitado y titulacion minima de ingeniero técnico en
informatica.

o Un técnico de sistemas con experiencia minima de cuatro afios en soporte y mantenimiento de
sistemas servidor Windows/ Linux y redes de datos. Deberan disponer de experiencia en
Windows server, Linux y sistemas de seguridad perimetral. Debera disponer de titulacion al
menos de ciclo formativo superior en materia de administracion de sistemas y certificacion
Microsoft MCSA2012. Ser& responsable de realizar las tareas de mantenimiento y mejora de los
sistemas. Estara incluida su sustitucion por otra persona de perfil equivalente en caso de
ausencias por vacaciones, permisos o enfermedad, de manera que se garantice el cumplimiento
del acuerdo de nivel de servicio.

El cumplimiento de la adscripcion del equipo de trabajo requerido se acreditard por el propuesto
adjudicatario, mediante copia de los curricula vitarum firmados por los propios profesionales, asi
como copia o comprobante digital de los certificados vy titulaciones correspondientes.

3.- RELACION DE EQUIPOS A MANTENER

3.1- Plataformade infraestructuras, redes y seguridad informatica.
La relacion de equipos a mantener es la siguiente:

EQUIPO CALIFICACION EQUIPO
1 servidor rack HP ProLiant DL360 Gen 10. SERVIDOR
1 firewall Firefox WatchGuard Firefox T15. ORDENADOR TRABAJO
3 PC sobremesa DELL ORDENADOR TRABAJO
3 PC sobremesa HP ORDENADOR TRABAJO
5 ordenadores portatiles HP ORDENADOR TRABAJO
2 ordenadores portatiles DELL ORDENADOR TRABAJO

1 ordenador portatil SONY

EQUIPO AUXILIAR

1 ordenador portatil ASUS

EQUIPO AUXILIAR

1 ordenador portatil APPLE ORDENADOR TRABAJO
3 PC sobremesa instalaciones DELL ORDENADOR TRABAJO
2 PC sobremesa instalaciones HP ORDENADOR TRABAJO
1 PC sobremesa instalaciones KONTRON ORDENADOR TRABAJO

8 puntos de acceso wifi.

EQUIPO AUXILIAR

1 NAS Synology DS 214.

EQUIPO AUXILIAR

4.-SEGUIMIENTOY CONTROL DE LA EJECUCION DEL CONTRATO.

4.1.- Gestion del servicio.

La gestion del servicio debera incluir el control y seguimiento del nivel de servicio, informes del nivel de
servicio prestado e interlocucién con los responsables del servicio de la Fundacion Niemeyer.

A tal efecto, el adjudicatario designard un Responsable del Proyecto, que actuara como interlocutor principal
ante la Fundacion Niemeyer, y serd el responsable de la coordinacién y seguimiento de los trabajos,
conjuntamente con Fundacion Niemeyer, en los términos establecidos, elaborando los correspondientes
informes de seguimiento, asi como cualesquiera otros que le sean solicitados por Fundacién Niemeyer para
la 6ptima consecucién de los objetivos del servicio.

Para la adecuada realizacién de trabajo, objeto del presente contrato, los requisitos minimos establecidos
son los siguientes:



REGISTRO DE AVISOS RECIBIDOS

El contratista llevara un registro de todos los avisos de incidencia recibidos. Los datos a registrar se fijaran de
mutuo acuerdo entre el técnico de la Fundacion Niemeyer responsable del contrato y el adjudicatario. En
cualquier cao, debera incluir como minimo:

e Fecha del aviso de incidencia.

e Nombre de la persona que comunica la averia.

e Hora de recepcion del aviso.

e Tipo de prestacion, presencial o en remoto.

¢ Hora de llegada al centro o inicio de accién en remoto.
e Hora de reparacién de la incidencia.

e Descripcion del problema o averia encontrada, asi como de las soluciones tomadas.

INFORME MENSUAL DE AVERIAS

El contratista llevard un registro y elaborard mensualmente un informe que recoja todas las incidencias
acontecidas, que afecten a las instalaciones objeto del presente contrato.

Los datos a registrar se fijaran de mutuo acuerdo entre el técnico de la Fundacién Niemeyer responsable
del contrato y el adjudicatario. En cualquier cao, debera incluir como minimo:

e Fecha de la incidencia.

e Tipoy modelo del equipo.

e NO°de serie del equipo.

e Descripcion de la averia.

e Materiales reparados o sustituidos.

Este informe, presentara los datos de forma ordenada y agrupada, permitiendo identificar, como minimo, las
incidencias producidas cada mes.

La elaboracion de este informe tendra caracter obligatorio y sera entregado al técnico responsable de la
Fundacién Niemeyer en papel y soporte informético. Su uso es indispensable para certificar los trabajos
realizados.

Las averias de tipo estructural y las deficiencias de disefio se comunicaran mediante un informe especifico.

El adjudicatario podra proponer mejoras, modificaciones, ampliaciones o reformas de las instalaciones objeto
del contrato, para lo cual se confeccionara un estudio de viabilidad, con la descripcién de tareas, presupuesto
y plazos previstos, entregando a la Fundacion Niemeyer dicho estudio para su analisis.

4.2.- Gestion dela documentacion.

La Fundacién Niemeyer facilitard toda la documentacion técnica de que disponga de las instalaciones,
equipos, médulos y componentes de la instalacién.

El adjudicatario deberd generar la documentacion necesaria en cada caso, segln proceda:
documentos de anélisis y requisitos; disefio de la solucién; manuales de instalacion, administracion
configuracién y de usuario; fuentes y ejecutables; informes de seguimiento; actas de las reuniones
mantenidas; etc.

Toda la documentacién e informacion generada serd guardada durante el transcurso del servicio en los
servidores de la Fundacion Niemeyer. Todos los documentos se guardardn en formato electrénico
modificable con programas de la gama Office de Microsoft.

En el caso de que la documentacion disponible sea insuficiente el adjudicatario sera el responsable de
conseguir toda la documentacion necesaria para el desempefio de sus tareas y que no esté en propiedad de
la Fundaciéon Niemeyer.

Cuando como consecuencia de una reparacion o sustitucion, la documentacion técnica entregada no
reflejase el estado y configuracion real de los equipos, el adjudicatario se vera obligado a actualizar los
documentos que estuvieran afectados, de modo que en todo momento la documentacién técnica se
corresponda con la situacion.

Al finalizar el contrato, el contratista se vera obligado a devolver toda la documentacién, tanto la original
como la actualizada, a la Fundacion Niemeyer.

5.- CONDICIONES DE EJECUCION DEL CONTRATO.

5.1- Reemplazo de miembros del equipo de trabajo.



Si por circunstancias no previstas, hubiera que sustituir a un miembro del equipo durante el
tiempo de vigencia del contrato, la persona que lo sustituya debera ser aprobada previamente por
la Fundacién Niemeyer, siendo en todo caso, a costa del adjudicatario el tiempo de solapamiento entre
el personal saliente y el entrante (que sera de al menos 5 jornadas), requerido para la adquisicion del
conocimiento del nuevo miembro del equipo. El personal sustituto debera poseer una cualificacion y
experiencia equivalente al de la persona sustituida y debera ser acreditada por los mismos medios.

El adjudicatario debera asegurar la flexibilidad necesaria para incrementar puntualmente el namero
de recursos, en caso de que se produzca una necesidad critica en alguna aplicacion que no pueda
asumirse por el equipo previsto.

5.2.-Transferencia tecnolégicay garantia de actualizacion.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por la Fundacion Niemeyer a tales efectos, la
informacion y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Asimismo, con el fin de que dentro del contrato sea contemplada una transferencia tecnoldgica
apropiada y como parte de esta garantia de actualizacién, el adjudicatario debera entregar a la
Fundacion Niemeyer certificados de realizacion de cursos de actualizacion tecnologica del equipo
asignado al contrato, segun el plan de formacién incluido en la oferta, en el contexto del presente
contrato. Dicha formacion deber& ser realizada de manera que no se solape ni interfiera con el servicio
a la Fundacion Niemeyer.

5.3.- Propiedad intelectual de los trabajos.

Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el contratista acepta expresamente que los
derechos de explotacion de los sistemas informéticos y de los trabajos desarrollados al amparo del
presente contrato corresponden Unicamente a la Fundacion Niemeyer, con exclusividad y a todos los
efectos.

5.4.- Seguridad y confidencialidad de la informacion.

El adjudicatario guardara los principios establecidos en materia de seguridad y confidencialidad de la
informacién, de acuerdo con la legislacion vigente en la materia.
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